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Fyrirmæli um vinnslu persónuupplýsinga – viðauki við vinnsluskilmála

Til viðbótar og fyllingar vinnsluskilmála … / vinnslusamning og annarra samninga milli aðila er hér að finna nánari upplýsingar og fyrirmæli [Heiti ábyrgðaraðila] (ábyrgðaraðili) til [Heiti vinnsluaðila] (vinnsluaðili) um vinnslu persónuupplýsinga.

A. Upplýsingar um vinnsluna

A.1. Tilgangur vinnslunnar er: [...]

A.2. Vinnslan felst í að (Eðli þeirrar vinnslustarfsemi sem um ræðir): [...]

A.3. Vinnsluaðila er heimilt að vinna með eftirfarandi tegundir persónuupplýsinga: [...] 
[Dæmi: „Nafn, netfang, símanúmer, heimilisfang, kennitala, greiðslukortaupplýsingar, aðildarnúmer, tegund félagsaðildar.“ ]
Ath. ofangreind lýsing skal vera eins nákvæm og mögulegt er. Í öllum tilvikum skal tegundum persónuupplýsinga nánar lýst heldur en aðeins „persónuupplýsingar“, sbr. skilgreiningu 1. málsgrein 4. gr. persónuverndarreglugerðarinnar eða „sérstakir flokkar persónuupplýsinga“ sbr. 6., 9. eða 10. gr. reglugerðarinnar. 

A.4. Vinnsluaðila er heimilt að vinna með eftirfarandi flokka af skráðum einstaklingum: [...]

A.5. Vinnsluaðili getur hafið vinnslu persónuupplýsinga fyrir hönd ábyrgðaraðila eftir gildistöku samnings þessa. Vinnslan varir í eftirfarandi tíma: [...]

B. Nánari fyrirmæli um vinnsluna (ef við á)
[Leiðbeiningar: þegar þörf er á þá skal ábyrgðaraðili lýsa nánar fyrirmælum til vinnsluaðila um vinnsluna, svo sem ef hann gerir sérstakar og meiri kröfur til öryggisráðstafna, varðveislutíma eða annars en almennt er kveðið á um í stöðluðum vinnsluskilmálum / - samningum. Það sem ekki er notað skal fjarlægt úr skjalinu.]

B.1. Viðfangsefni / fyrirmæli vinnslu
Vinnsla persónuupplýsinga fyrir hönd ábyrgðaraðila skal fara fram af vinnsluaðila sem gerir eftirfarandi:
[Lýsing á vinnslunni sem vinnsluaðili framkvæmir]

B.2. Öryggisráðstafanir 
[Með hliðsjón af eðli, umfangi, samhengi og tilgangi vinnslunnar sem og margvíslegri áhættu fyrir réttindi og frelsi einstaklinga, skal lýsa þeim viðeigandi tæknilegu og skipulagslegu öryggisráðstöfunum sem eru nauðsynlegar til að tryggja öryggi vinnslunnar. Dæmi: ef vinnslan felur í sér mikið magn af persónuupplýsingum sem falla undir 9. gr. almennu persónuverndarreglugerðarinnar um „sérstaka flokka persónuupplýsinga“]

[Val 1] Vinnsluaðili skal hér eftir eiga rétt á og er skylt að taka ákvarðanir um tæknilegar og skipulagslegar öryggisráðstafanir sem gera þarf til að tryggja öryggi upplýsinganna með hliðsjón af áhættu. Vinnsluaðili skal þó, í öllum tilvikum og í lágmarki, framkvæma eftirfarandi ráðstafanir sem samið hefur verið um með ábyrgðaraðila:

[Val 2] Vinnsluaðili skal innleiða eftirfarandi öryggisráðstafanir [Sjá dæmi um fyrirmæli í tengslum við öryggi í drögum að samningsviðauka frá Netöryggisráði]:
· notkun gerviauðkenna og dulkóðun á upplýsingum
· möguleikum á að tryggja áframhaldandi trúnað, áreiðanleika, tiltækileika og álagsþol þeirra kerfa sem notuð eru og þeirrar þjónustu sem boðið er upp á,
· möguleikum á að endurvekja tiltækileika og aðgang að persónuupplýsingum innan viðeigandi tímamarka í kjölfar fráviks, hvort sem það er raunlægs eða tæknilegs eðlis. 
· verkferli fyrir reglubundnar prófanir og mat á virkni hinna tæknilegu og skipulagslegu ráðstafana sem gerðar hafa verið til að tryggja öryggi vinnslunnar. 
· notkun aðgangshindrana að upplýsingum 
· möguleikum á að upplýsingum sé veitt vernd í flutningi 
· möguleikum á að upplýsingum sé veitt vernd í geymslu
· Vinnsluaðili undirgengst að innleiða öryggisráðstafanir í samræmi við [hátternisreglur, vottun, ISO-staðal.
[Til að tryggja sem besta reglufylgni er mælt með því að í samningnum sé nákvæmlega mælt fyrir um á hverju hver samningsaðili fyrir sig beri ábyrgð þegar kemur að innleiðingu öryggisráðstafana.]

B.3. Aðstoð gagnvart ábyrgðaraðila við að uppfylla skilyrði almennu persónuverndarreglugerðarinnar. 
Vinnsluaðili skal, að svo miklu leyfi sem það er mögulegt, aðstoða ábyrgðaraðila við að framkvæma mat á áhrifum á persónuvernd líkt og lýst er hér að neðan: [Lýsing á umfangi aðstoðarinnar sem vinnsluaðili veitir ábyrgðaraðila]

Vinnsluaðili skal aðstoða ábyrgðaraðila við að uppfylla ákvæði reglugerðarinnar um fyrirframsamráð við eftirlitsyfirvaldið.

B.4. Geymslutímabil/eyðing gagna
[Tilgreining á varðveislutíma og aðferð við eyðingu]

B.5. Leiðbeiningar varðandi flutninga persónuupplýsinga til þriðju landa
[Lýsing á hvernig standa skuli að flutningi persónuupplýsinga til þriðju landa eða alþjóðastofnan, og ástæðu flutnings með vísan til V. kafla persónuverndarreglugerðarinnar.]
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